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Politica de Riesgos

En Primax Colombia estamos convencidos de que una gestidn solida de los riesgos es fundamental para
proteger nuestro patrimonio, fortalecer la confianza de los grupos de interés y alcanzar los objetivos
estratégicos. Por ello, la Gestion Integral de Riesgos (GIR) es un componente esencial de nuestra culturay
de nuestro modelo de gestidn, orientado a la creacién, preservacidn y generacién de valor sostenible.

Conscientes de que la Compafiia estd expuesta a riesgos, asumimos un rol activo en su gestion,
implementando mecanismos efectivos de prevencidn, mitigacion, transferencia y control, segun la
naturaleza de cada riesgo. Esto incluye desde la toma de seguros hasta la eliminacién de riesgos criticos
cuando sea necesario. En este sentido, cada proceso es responsable de la gestién de sus riesgos de acuerdo
con los lineamientos de la Gerencia de Riesgos y Cumplimiento.

La Compafiia se compromete a:

e Implementar un enfoque estandarizado en toda la organizacién para identificar, evaluar, controlar
y reportar riesgos de manera oportuna y consistente.

e Alinear la gestidn de riesgos con la estrategia corporativa, definiendo limites claros de valoracidn
de riesgos y niveles de tolerancia aceptables.

e Proporcionando lo recursos necesarios (humanos, tecnolégicos y financieros) para garantizar una
gestidn de riesgos efectiva.

e Establecer una responsabilidad diferenciada entre las areas y unidades de negocio basada en el
modelo de las tres lineas.

e Gestionar activamente los riesgos dentro de los umbrales definidos, asegurando la resiliencia
organizacional frente a eventos que puedan comprometer la consecucién de objetivos.

e Definir una estrategia de gestion de riesgos segun el tipo y nivel de exposicion, en la aceptacion
del riesgo, la interrupcidn de la actividad que genera la exposicidn, la mitigacion del riesgo
mediante medidas preventivas o contingentes aplicables segln su naturaleza, o la transferencia
de exposicion a terceros.

e Desarrollar y actualizar el mapa de riesgos estratégicos y de procesos, revisandolo de manera
periddica o cuando las condiciones del entorno lo exijan.

Esta politica es de obligatorio cumplimiento para todos los colaboradores y constituye un marco de
referencia para el ejercicio de sus funciones. Con esta politica la Companiia reafirma su compromiso
de liderar la gestion integral de riesgos como practica estratégica y pilar de confianza para sus
colaboradores, clientes, socios y demds grupos de interés.

! Modelo de las Tres Lineas del lIA (Institute of Internal Auditors), 2020

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
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medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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1. Alcance

Establecer los criterios y lineamientos a seguir para facilitar el cumplimiento de la misién y objetivos
estratégicos de la Companiia a través de la Gestidn Integral de Riesgos - GIR. La cual permite preservar el
valor a través de la prevencidn de eventos internos y externos que puedan impactar negativamente en el
logro de los objetivos.

El desarrollo operativo de la gestiéon de riesgos contempla la identificacidn, analisis, evaluacion vy
tratamiento de los riesgos estratégicos, asi como de los riesgos que se presentan en los procesos que
integran la cadena de valor y proyectos que desarrolla la compaiiia.

Alcance, contexto,
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Evaluaci6n del riesgo
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Tratamiento de!
riesgo

REGISTRO E INFORME

2. Objetivos

e Definir lineamientos que permitan a la Compafiia administrar adecuadamente los riesgos.

e Gestionar los riesgos mediante el establecimiento de un marco de control aplicable en la
Compaiiia, orientada al logro de sus objetivos.

e Definir los roles y responsabilidades en materia de Gestidn Integral de Riesgos en todos los niveles
de la Compaiiia y evaluar el desempefio de cada responsable.

e Fomentar una cultura de control y Gestidn Integral de Riesgos en las actividades diarias y toma de
decisiones de la Junta Directiva, Alta Gerencia, demds Gerencias y colaboradores, a través de
normas, procedimientos, capacitacién y seguimiento de su cumplimiento para minimizar las
actividades que pudiesen impactar en el cumplimiento de los objetivos estratégicos de la
Compaiiia.

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusion fuera del ambito del proceso interno de la compaiiia, asi como la reproduccion, distribucién o comunicacién del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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3. Gobierno

Para que la Gestidn Integral del Riesgo — GIR sea parte de la cultura de la Compaiiia es crucial el
compromiso de todos los colaboradores y especialmente desde la Alta Gerencia. Es por ello que se define
la siguiente estructura de gobierno y se detalla las responsabilidades en todos los niveles de la compafiia
lo cual permite que todos los elementos del GIR se armonicen.

3.1 Junta Directiva

La Junta Directiva supervisa el desarrollo de estrategia de negocio y mantiene la responsabilidad por el
establecimiento de una Gestion Integral de Riesgos alineada al cumplimiento de los objetivos
estratégicos. Entre sus responsabilidades especificas estan:

1. Evaluar laidoneidad de la estrategia de la Compaiiia, su alineacién con la misidn, vision y valores, y el
riesgo que implica el desarrollo de la estrategia.
Establecer, promover y fomentar una cultura basada en la Gestién Integral de Riesgos.

Aprobar las funciones y responsabilidades de los érganos de administracién, control y monitoreo del
riesgo.

4. Evaluar y aprobar los planes de negocios de la Compaiiia considerando el analisis de los riesgos que
estos conllevan.

5. Aprobar los recursos necesarios para el adecuado desarrollo de la Gestidon Integral de Riesgos.
Establecery supervisar periddicamente el despliegue del modelo corporativo de Gobierno de Gestidn
Integral de Riesgos y propiciar un ambiente interno en la Compafia que facilite su desarrollo
adecuado.

7. Tomar conocimiento sobre los principales riesgos afrontados por la Compaiiia, unidades de negocio
y proyectos.

3.2 Comité de Riesgos

Es el 6rgano de apoyo delegado por la Junta Directiva de la Compaiiia y dentro de los limites designados,
es el responsable de tomar decisiones vinculadas a los riesgos significativos a los que esté expuesta la
Compaiiia, unidad de negocio o proyecto. Los miembros del Comité de Riesgos son designados por el
Presidente de la Junta Directiva.

Entre las responsabilidades especificas relacionadas con la Gestidn Integral de Riesgos estan:

1. Revisar periédicamente y aprobar los lineamientos y politicas propuestos por la Gerencia de Riesgos
y Cumplimiento para el despliegue del modelo de Gestidn Integral de Riesgos.

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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Aprobar el apetito al riesgo de la Compaiiia.

Revisar y aprobar el Plan Anual de Gestién Integral de Riesgos, el cual debe considerar las actividades
gue el Comité y la Compania desarrollaran durante todo el afio a fin de incrementar su nivel de
madurez de la Gestidn Integral de riesgos.

4. Efectuar seguimiento al avance del Plan Anual de Gestidn Integral de Riesgos, durante las sesiones
del Comité de Riesgos.

5. Monitorear el nivel de exposicion de la Compafiia al riesgo mediante los reportes de riesgo e
indicadores claves de desempefio (KPI) definidos.

6. ldentificar y analizar nuevos riesgos a los que la Compafiia pudiera estar expuesta.

7. Recomendar focos de atencién para la Gestidn Integral de Riesgos, en funcién a la evaluacién del
entorno externo e interno de la Compaifiia, asi como hechos de importancia conocidos por los
Directivos.

8. Aprobar las estrategias de respuesta definidas para los riesgos residuales Muy Altos y Altos.

9. Revisar y aprobar las acciones de fortalecimiento de la cultura de Gestidn Integral de Riesgos, que
contemplan actividades de sensibilizacién y capacitacién en diversos niveles de la Compaiiia.

3.3 Presidente

Establece la Gestidn Integral de Riesgos en la Compafiia y propicia un ambiente de control interno
adecuado que contribuya al logro de objetivos de la Compafiia. Entre las responsabilidades especificas
relacionadas con la Gestidn Integral de Riesgos estdn:

1. Asegura que el sistema de control interno y la administracién de riesgos sea implementado
oportunamente en la Compafiia.

2. Optimiza la relacién riesgo-retorno a través de una adecuada supervisién y el cumplimiento de
politicas, directivas, metodologias, procedimientos y estrategias de prevencidn, identificacidn,
transferencia y mitigacién de los riesgos.

3. Promueve el desarrollo de una cultura interna de control que fomente la prevencién y gestion de los
diferentes tipos de riesgos.

4. Proporciona la informacidon necesaria para que se realice el monitoreo periddico del desempefio
general de la Gestion Integral de Riesgos a la Gerencia de Riesgos y Cumplimiento

5. Velar por la ejecucidon de los planes de accién definidos para los riesgos estratégicos.

3.4 Responsables de procesos

Cada responsable, en su ambito de accidn, debe administrar los riesgos relacionados al logro de los
objetivos de sus procesos y de verificar que los controles implementados para mitigar los riesgos

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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identificados funcionan de manera efectiva, en caso de identificar oportunidades de mejora o ausencia
de controles deben propiciar suimplementacidn. Entre las responsabilidades especificas relacionadas con
la Gestidn Integral de Riesgos estan:

1. Implementar la Gestidon Integral de Riesgos en los procesos bajo su responsabilidad conforme a los
lineamientos, politicas y metodologia establecidos.

2. ldentificar y efectuar valoracidn de los riesgos que enfrenta el proceso bajo su cargo.

3. Monitorear y controlar los riesgos de sus procesos; a través de las diferentes estrategias de
tratamiento de los riesgos.

4. Verificar el funcionamiento efectivo de los controles clave a manera de autoevaluacion del disefio y
operatividad.

5. Ejecutar las actividades que se les asignen dentro del Plan Anual de Gestidn Integral de Riesgos de la
Compaiiia.

6. Asegurar que la documentacién de sus procesos esta actualizada (Diagrama de flujo, procedimientos
y matriz de riesgos y controles, entre otros)

7. Reportar cualquier evento de materializacién de riesgos a la Gerencia de Riesgos y Cumplimiento de
la Compaiiia.

8. ldentificar oportunidades de mejora, en materia de control interno, en los procesos bajo su
responsabilidad, gestionar su implementacidon y monitorear su cumplimiento.

9. Comunicar los cambios en sus procesos y en los riesgos asociados al Gerente de Riesgos y
Cumplimiento de la Compaiiia.

10. Realizar el disefio y/o redisefio de controles bajo la asesoria de la Gerencia de Riesgos y Cumplimiento
de la Compaiiia.

11. Definir indicadores clave de desempefio (KPIs) en coordinacidon con la Gerencia de Riesgos y
Cumplimiento de la Compafiia y monitorear su desempefio.

3.5 Gerencia de Riesgos y Cumplimiento

Propone y brinda los lineamientos necesarios para asegurar razonablemente una adecuada gestién de
riesgos. Entre las responsabilidades especificas estan:

1. Proponer la metodologia de Gestion Integral de Riesgos e identificar aspectos a ser incorporados o
actualizados en los modelos, pardmetros y escenarios que se utilizaran para la medicidn y control de
los riesgos.

2. Preparar el Plan Anual de Gestion Integral de Riesgos con las areas de la Compaiiia y coordinar las
actividades de Gestidn Integral de Riesgos consignadas en él.

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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3. Elaborar reportes para el Comité de Riesgos y otros solicitantes de informacidn relacionada con la
Gestion Integral de Riesgos.
Asesorar y promover el desarrollo de indicadores clave de desempeiio (KPI).

v

Asistir a los Responsables de Procesos en la implementacién del mapa de riesgos de procesos,
facilitando el entendimiento y aplicacién de la metodologia definida.

Facilitar el taller de actualizacion de los criterios para la valoracion de riesgos.

Coordinar y facilitar los talleres de identificacion y evaluacion (priorizacién) de riesgos.

Validar los resultados del proceso de identificacion y evaluacidn de riesgos.

L N o

Evaluar el cumplimiento de los planes de accion y las oportunidades de mejora para la mitigacién de

riesgos.

10. Evaluar el motivo de origen de los riesgos materializados y recomendar las oportunidades de mejora
correspondientes.

11. Asesorar a los Responsables de Procesos en el disefio y/o redisefio de procesos en términos de control
interno y de controles, y validar oportunidades de mejora orientadas a la mitigacién de riesgos. Asi
como el analisis de la consistencia, eficiencia y suficiencia de los esfuerzos de mitigacién de riesgos
definidos

12. Verificar, peridédicamente, que los controles mas relevantes sean efectivos a nivel de disefio.

13. Establecer los canales de comunicacion efectiva con el fin de que las areas involucradas en la
identificacion, administracién y monitoreo de riesgos, tengan pleno conocimiento de los niveles de
riesgo asumidos de acuerdo a las politicas establecidas por el Comité de Riesgos y las normas legales
vigentes.

14. Establecer iniciativas orientadas al fortalecimiento de la Gestién Integral de Riesgos.

3.6 Colaboradores de Primax

Los colaboradores de la Compafiia deben cumplir con lo establecido en la Politica de Gestion de Riesgos,
asi como con los lineamientos de las metodologias, procedimientos y politicas relacionadas al tema, sin
excepcion alguna.

3.7 Auditoria Interna

Asegura y fomenta la mejora continua en la gestidn de riesgos de la Compaiiia a través de las siguientes
responsabilidades:

1. Participar de las sesiones del Comité de Riesgos.
2. Evaluar la efectividad y nivel de madurez de la Gestion de Riesgos de la Compaiiia
3. Promover la mejora continua del GIR a través de la identificacién de oportunidades de mejora

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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4. Redactary enviar el acta posterior a la sesion del Comité.
4. Metodologia de Gestion de Riesgos

La metodologia utilizada para el Manual de Gestion de Riesgos, estd apoyada en:

e Marco Integrado COSO - Control Interno, emitido en el afio 2013.
e Estandar Internacional ISO 31000 — Gestidon de Riesgos.

Categorias de Riesgos

Riesgo Disponibilidad- CN Riesgo Estratégico

Fortalecer la toma de decisiones consciente e informada,
la optimizacién de oportunidades y la proteccién de la
reputacion de la empresa.

Asegura sus operaciones criticas y servicios
esenciales durante y después de eventos disruptivos,
minimizande el impacto en el negocio, protegiendo
sus activos y manteniendo la confianza de sus clientes

y stakeholders. @

Riesgo Fisico K )
Se enfoca en prevenir accidentes, proteger
a los colaboradores y los activos de la
compaiiia.

Riesgo Compliance

Riesgo Operativo

Proteger los activos de la organizacion, reducir

pérdidas, mejorar la eficiencia y la calidad en los
procesos, aumentar la resiliencia y tomar decisiones
informadas

Asegurar el cumplimiento de leyes y politicas, evitar
sanciones, proteger la reputacion y fomentar
negocios éticos, honestos y transparentes.

Esta cuenta con un enfoque de procesos, por lo cual desarrolla una serie de etapas con el fin de alcanzar
la eficacia del sistema y el cumplimiento de los objetivos trazados:

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
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G Identificacion de Riesgos

En esta etapa se busca determinar los riesgos potenciales a los que se encuentra expuesta la compaiiia en
el desarrollo de sus actividades por parte de cada uno de los lideres o duefios de los procesos o proyectos
que se gestionan, con el objetivo de dar cumplimiento con sus objetivos.

El propdsito de esta etapa es generar una lista exhaustiva de riesgos con base en aquellos eventos que
podrian crear, aumentar, prevenir, degradar, acelerar o retrasar el logro de los objetivos. Es esencial
realizar una identificacion sistematica, debido a que un riesgo potencial no identificado durante esta etapa
serd excluido del andlisis posterior.

La identificacion debe incluir todos los riesgos, sea que estén o no bajo el control de la compaiiia, y debe
ser permanente basado en la planeacién y los objetivos estratégicos.

Esta identificacidn se realiza a través de talleres, entrevistas, inventario de eventos de riesgo, analisis de
flujo del proceso y manejo de indicadores. Considerando la normatividad aplicable a la Compaiiia para los
sistemas de gestidn riesgos cuyo disefio sea regulado.

En la identificacién de riesgos se considera lo siguiente:

Pégina 10 de 22
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Factores de riesgo

Son factores de riesgo las fuentes generadoras de eventos de riesgos. Los factores de riesgo se clasifican
en internos y externos. Ejemplos: Recurso Humano, Procesos, Tl, Infraestructura, Externos, Pais,
Contrapartes entre otros. Se establecen de conformidad a lo requerido en la regulacién.

Causa de riesgo

Son eventos que ocasionan la materializacién del riesgo

e Valoracion de Riesgos

Las variables de medicidn del riesgo son:

Probabilidad: Posibilidad de ocurrencia de cada uno de los riesgos, peligros o amenazas, conforme a la
siguiente escala de medicion. Ver tabla 1 a continuacion

Impacto: Es el resultado de un riesgo expresado cualitativa o cuantitativamente. Los criterios de impacto
son definidos por la Alta Direccidon, e incluyen los siguientes aspectos: financiero, reputacional, legal,
seguridad y salud, medio ambiente, calidad, terceros y contagio. Conforme a la escala de medicién a
continuacién tabla 1.

El resultado de la combinaciéon de la probabilidad y el impacto determina la severidad del riesgo
denominada Riesgo inherente.

Niveles de riesgo

El nivel de riesgo o severidad se obtiene al multiplicar la probabilidad por el impacto y se ubica en el eje
de la matriz de riesgos, como se indica a continuacion:

Nivel de riesgos Probabilidad x Impacto

3 Alto 15-19
& Medio alto 10-12
2 Medio 5-9
Bajo | 3-4
1 Muy bajo 1-2

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusion fuera del ambito del proceso interno de la compaiiia, asi como la reproduccion, distribucién o comunicacién del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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Tabla 1

Criterios de Impacto

Variables Criterios
Tobe e g & [a empresa por coberiurgDesprestigio de la Imagen 0e 12 empresa por co 3
tienen impacto en la imagen en la empresa. y}o redes soclales que pueden afectar de manera |naconales, redes sodales y/o comunicaciones emil negativa en medios de icacio i de ios de icacio i de alta yfo

Reputacional indirecta a la empresa. enfes de control que afecia directamente a la empr cobertura, redes sociales ylo icaciones emitidas porfir i redes sodales, y/o comunicadiones emitidas po

entes de control que pueda conllevar a 13 finalizacion de Identes de control que pueda conllevar 2 |a finalizacion de relaciory
relacion con contraparies. con contrapartes, disminucion de ingresos para la empresa.
Eventos de Primeros Auxilios [ Lesiones Tabajo Resiringide o Tratamiento MEdico (con fiempo{Lesiones Graves o con pérdida de fiempo (ncapacida
y salud que no il il perdido por atencion). temporal) /Enfermedad Profesional. Pr
Efecios sin consecuendcias o limilade al sito o Elecios adversos menores polendiales a corlo plazo, = 3 E 2
Madio Amblents  |proximidad cercana. respuesta de emergencia local, limpieza de dias / |afios), i de ia |afios), de posible d: 50n, respuesta de L
'semanas. L limpieza de mayor, limpieza a largo plazo.
Elproducto no cu jos Tos requisifos | ET producio final enfregado no cumple con fos requ ucto final en o N0 cui con los requisifos |ETproducto final enfregado no cumple con los requisitosEN producta final enfregado na cumple con fos requisitos legaled
g\ peroes legales vigentes que demran en reclamosj begal&t normafives vigentes que denvan en reclamos / quejas|legales num!almos vigentes que derivan en reclamos /[normativos vigentes en todas las terminales que derivan en pérdid;
Calidad esporadicos (Entre 1y 5 al afio) entre 6y 10 rec al afio) formales {mas de 10 al afio) |de diientes con alte costo y afectan la capadidad de la empresa par;
Impacto formales de clientes clientes. formales de clientes. captar nuevos clientes.
Na se generan incumplimientos a fos férminos|Se generan incumplimientos a [os férminos de acuerdos|Se generan incumplimientos a los férminos de acuerdos [Se generan incumplimientos a los [érminos acordades quelSe generan incumplimientos a los erminos acordades que derival

Terceros (Clients, 'de acuerdos eslablecidos con terceros. establecidos con terceros que derivan en reclamos /|establecidos con dienies que derivan en reclamos | quejas|podrian derivar en la pérdida de terceros con alto costo JJen pérdida de terceros con alto coslo f esfuerzo de ser

- socio) quejas esporadicas. reiterativas formales de ferceros. esfuerzo de ser ino an de on de y afecian |a capacidad
de la empresa para captar nuevos terceros.

~Tnvesbigacion y/o proceso penal contra | Hallazgos ala compania por parte del organo de controlInvestigacones de cuakquier fipo confra algin empleado de [a|Procesos de fipo penal, fiscal o adminisirativo contra |Wedidas caulelares a la compania por parte de [as auforidade
cliente, operador conjunto/ joint venture, |y vigilancia, incluyendo llamados de atencién u compaiiia. miembros de 1a alta direccion, miembros de lajunta  Jcompetentes yio enfes de confrol, o impesicién de sanciones, qug

, uniones , SOCI0. por parte de organos de control intemnosiLa empresa es objeto de una visita completa por parte delidirectiva y sus comités, accionistas con participadidn = opuedan llevar incluso a una intervencion o cierre de la comparia,

(revisoria fiscal - auditoria interna o extern a) organo de confrol y vigilancia mayor al 5% 1 inhabilitacion para desarrollar actividades sociales yio contrata

Aspectos legales y - Denuncia |nlBrpuesIa ante entidad on aun dela por Sanciones en primera instancia para |a empresa, con el Estado.

conira el cliente, normas, i o politicas intemas representante legal u oficial de cumplimiento por [Condenas o fallos en firme de tipe penal, fiscal o administrative er

loperador oun]unwpm venture, consorcios) i i a nommas o i l:orﬂra de mlembms dela alla dllecuun junta directiva y sus

luniones femporales, socio. igilancia espedial a la empresa por parte del érgano d con = o mayor al 5%
confrol.

[Contaglo _ |Fadiores extemos de |a iIndUstria oon felacion a Golaborador diferente a la Gerencia qUe esis o se |Proveedor o ciente de la compana quUe esta Involuerado en|Golaborador a nivel gerencial que involucrado en un4La alta direccion, representantes - miembros de junta
temas relacionados con LA/FTICIS y olros |involucre en femas relacionades con LAFTUC/S y otrosjuna accion o experiencia asociada a temas LAFFT/C/S  [accion o experiencia asociada a temas LAFTIC/S directiva y sus comités, yio acdionistas con particpacion =0 >
delitos. Cuyo impacie no incide en los chjetivog delilos. 5%, que estén involucrados en una acddn o experienda asociada
v operaciones de la compaiiia. temas LAJFTIC/S

|Dlsponibilidad de |Fo existe indisponibilidad de T2 informacion.|Flo disponibilidad oporfuna de informacion, que no | ndisponioilidad | Pérdida Ge informacion pero que no alecta ndispanioilidad | Pérdida parcal de |a informadion criticgIndisponibilidad 7 Pérdida parcial o fofal de informacion critical

informacidin / afecla la ioma de decisiones. |a toma de decisiones. indispensable para el dienie y para el negodio Jindi: para el cliente, esiralégica para el negocio y

Conflabilidad del requerida por entes regulatorios.

sistema informético|
Pérdidas menores a 0.5% del EBITDA Férdidas entre ad

EBITDA proyectado para el afio (1.075 M COP o 264 K]para el afio [de 1 075 M CUP a 2 I.'vl] M CUP) o (de
UsD). 264 K USD a 528 K USD). uUsDa 1319 M uso)

*Los criterios son revisados anualmente para validar su vigencia respecto al contexto del negocio.

Criterios de Probabilidad

Criterios Raro Poco Probable Posible Probable a eguro

Préacticarnerte irmposible que ocurra el | El eventa podria presentarse una vez dentro de . ™ El everto podria presentarse dentro del afio en | El evento puede ocurrir e cualquier rmomento dentro
P - . o El evento podria presentarse durante el segundo afio. .
préximo afio los préximos res afios. cursa. de los présimos fres meses.

Probabilidad |Futuro

Pasado Ha ocurrido enla industria Ha ocurrido en loz dltimos 5 afios en la Compafiia Ha ocurrido en los alimos 3 afios Ha ocurido en el ullimo afio Ha ocurrido mas de una vez en el dllimo afio
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Nivel de Riesgo Inherente

Es el resultado del analisis de la probabilidad y el impacto de los riesgos identificados. Es aquel al que la
Compaiiia se ve expuesta en la ejecucidn propia de los procesos al dar cumplimiento a los objetivos sin
considerar los controles o actividades de gestion y control.

Serd calculado a partir de los valores resultantes de la probabilidad por el impacto con los respectivos
pesos que los mismos tengan dentro del modelo. Los valores seran ubicados en una matriz de 5 x 5y cada
uno de los cuadrantes tendra asignado un nivel de riesgo inherente de acuerdo con el resultado obtenido.

Apetito de Riesgo

El Apetito de Riesgo es el maximo nivel de riesgo que la Compafiia estd dispuesta a aceptar para
alcanzar sus objetivos. Permite evaluar qué eventos y riesgos son asumibles por la Compaiiia de
acuerdo a su estrategia y cudles no.

A continuacidn, se desarrolla conceptualmente este tema, a fin de contar con mayores elementos de
juicio para su analisis, iniciando con las siguientes definiciones:

e Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.
e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar

y a partir del cual la alta direccién considera que no seria posible el logro de los objetivos de
la entidad.

Graficamente los anteriores conceptos se relacionan asi:

NIVEL DE RIESGO

T
30

Capacidad de riesgo
25

A\
20 / \ Tolerancia de riesgo
T

15

10 Apetito de riesgo

]

Nivel de riesgo en las
etapas del proceso

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5
pa 14
pa 15
pa 16
pa 17
pa 18
pa 19

Etapa 6
Etapa 7
Etapa 8
Etapa 9
Etapa 10
Etapa 11
Etapa 12
Etapa 13
Etapa 20
Etapa 21

Etaj
Eta
Etaj
Eta
Eta
Etaj

Fuente: Tomado de la Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (1A
GLOBAL), junio de 2013
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Apetito de riesgo

La empresa determina los riesgos que no son
tolerables.

Moderado | La empresa acepta la probabilidad de que se
materialicen determinados riesgos.

La empresa estd dispuesta a asumir riesgos que
podrian tener un impacto significativo en el negocio.

Declaracion de Apetito de Riesgo

La compaiiia esta expuesta a diversos riesgos, por ello se cuenta con una matriz de riesgos donde se
prioriza y trata aquellos que de materializarse pueden tener impacto significativo en el rendimiento
anual de la empresa. Asi mismo, existen riesgos originados por variables externas, las cuales no son
controlables por la empresa.

La reputacion y los colaboradores son nuestros principales pilares, razon por la cual nuestro apetito
de riesgo es bajo ante cualquier evento o situacidon que pueda afectarlos.

Mantenemos un bajo apetito al riesgo respecto a aquellos riesgos relacionados a gestion de
operaciones, gestion de cumplimiento y gestion de ciberseguridad. Dentro de la gestion de
cumplimiento se encuentran la regulacion y normas aplicables al negocio, asi como la salud, seguridad
y medio ambiente. Evaluamos los costos y beneficios para definir distintas estrategias de respuesta al
riesgo, seleccionando aquella cuyo riesgo residual sea menor.

Tomamos decisiones alineadas a nuestros valores, siempre priorizando la calidad de los productos
y los servicios que ofrecemos. Estas decisiones consideran la sostenibilidad y el crecimiento de las
operaciones. Aceptamos un apetito de riesgo moderado para el contexto de negocio, la gestion
comercial y para el desarrollo de productos y servicios innovadores enfocados en generar mayor

Nivel de Riesgo Residual

Para llegar a establecer una calificacion del impacto y la probabilidad del riesgo con control, es importante
considerar en cuanto disminuye la probabilidad o el impacto de acuerdo con la efectividad del control
asignado. A partir de esta evaluacidn el responsable o duefio del proceso debe establecer la calificacién
del control en la matriz, que le permite determinar el nuevo grado de exposicion al riesgo denominado
riesgo residual.

El cdlculo del valor del riesgo residual se realiza de la siguiente manera:

Promedio ponderado de probabilidad
= (Peso C1 X Ponderacion C1 x Valoraciéon C1) + (Peso C2 X Ponderacién C2 X Valoraciéon C2) + -+

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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Promedio ponderado de impacto

= (Peso C1 X Ponderacion C1 X Valoraciéon C1) + (Peso C2 X Ponderacion C2 X Valoracion C2) + -+

Donde:

Peso Cn = Valor de mitigacion de probabilidad / impacto del control.

Ponderaciéon Cn = % de gestion del riesgo del control con respecto al conjunto de controles

Valoracion Cn = Resultado de la efectividad del control determinada por los siguientes valores numéricos:

Manual de Gestion de Riesgos

Valoracion del control

Equivalente

Efectivo

1

Inefectivo

0

Riesgo residual probabilidad = Probabilidad inherente — Promedio ponderado de probabilidad

Riesgo residual impacto = Impacto inherente — Promedio ponderado de impacto

e Tratamiento de Riesgos

Pégina 15 de 22

De acuerdo con los resultados obtenidos en los mapas de riesgos estratégicos y de proceso, el
responsable o duefio de proceso debe aplicar medidas de tratamiento, para controlar los riesgos

segln el nivel deseado en linea con el apetito de riesgo. Estas son:

e  Evitar: No realizar la actividad que tiene la probabilidad de generar el riesgo. Por lo general, implica

redisefiar el plan operativo o de negocios.

e Aceptar: Es asumir totalmente el riesgo, para ello se debe establecer plan para financiar el
tratamiento, aceptar la pérdida residual y elaborar los planes de contingencia para su manejo. Asi

mismo, efectuar un monitoreo del mismo.

e  Reducir: Reducir o controlar la probabilidad de ocurrencia mediante la aplicacién de medidas con el
fin de disminuir tanto la probabilidad como el impacto, tales como:

- Establecer controles para disminuir la probabilidad de ocurrencia del riesgo y/o el impacto

financiero del riesgo.

- Realizar auditorias o programas de verificacién de cumplimiento

- Implementar cambios en las condiciones contractuales

- Ajustar especificaciones de productos o servicio

- Aseguramiento de Calidad, gestién y normalizacién

- Investigacion y desarrollo tecnolégico

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusion fuera del ambito del proceso interno de la compaiiia, asi como la reproduccion, distribucién o comunicacién del contenido de este por cualquier

medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.



¢ PRIMAX

Siempre Mas

Manual de Gestion de Riesgos

Pégina 16 de 22

° Transferir: Reducir su efecto a través del traspaso de las pérdidas a un tercero, cuya capacidad
financiera o nivel de especializacion en cierta materia le permita administrar razonablemente el
riesgo o enfrentar las pérdidas originadas ante la ocurrencia del riesgo. Ejemplos, como en el caso
de los contratos de seguros o a través de otros medios que permiten distribuir una porcion del riesgo
con otra Organizacién o Contratos de riesgo compartido.

Se deberd evaluar los costos y beneficios de las distintas estrategias de respuesta, y seleccionara
aquella que esté alineada con el Apetito de Riesgo de la Compaiiia. Asi mismo, de acuerdo con la
siguiente ubicacidn del riesgo residual en la matriz se determinan las siguientes estrategias de tratamiento:

Descripcion Gestion Gerencial
tratamiento
1. Mejora Alta exposicion inherente con Dar prioridad para identificar e
bajos niveles de control implementar planes de mejora
E conforman |as prioridades para | inmediatos o de corto plazo.
E las actividades de mejora.
-lé
@
2. Monitoreo Areas de alto riesgo inherente Enfocarse en el monitoreo continuo
de Controles donde los controles son de las actividades del control
afirmados como adecuados asegurando gue estén funcionando
por la gestion. conforme a su disefio.
Impacto
3. Monitoreo Riesgos con una exposwcic’)'n Pueden ser aceptados

de Riesgos inherente baja que también conscientemente por la alta gerencia
cuentan con un bajo nivel de pero el nivel de riesgo debe seguir
control. siendo monitoreado para responder

a incrementos en |a exposicion al
riesgo.

4. Aceptar Areas de baja exposicion Son conscientemente aceptados por
inherente con alto nivel de la compafiia y en algunas ocasiones
control. pueden generar oportunidades para

aumentar |z efectividad de los
. procesos y controles.

° Evaluacion de controles

Los controles son actividades disefiadas para mitigar o reducir el impacto o probabilidad de
ocurrencia de los riesgos. Se orientan a proveer un nivel razonable de aseguramiento del
cumplimiento de los objetivos. Es importante considerar que:

e El despliegue de politicas permite definir lo que se espera de un adecuado funcionamiento del
proceso ya que establecen los estdndares del control interno

e Los procedimientos permiten llevar las politicas a la practica

e La sola existencia de una politica no es un control

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusion fuera del ambito del proceso interno de la compaiiia, asi como la reproduccion, distribucién o comunicacién del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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El diseio de los controles debe cumplir con los siguientes atributos:

Frecuencia éQuién? éQué? ¢Como? Evidencia é¢Cuando?
S e Qué actividad . Cual es la Perti i
Periodicidad en Quién Como se : i srnenca
R se hace para . evidencia que del momento
la que se realiza la mitigar/ realiza la <o deia al oh e e
ejecuta el actividad B: actividad R q.
control d | reducir el de control realizar el realiza el
EEire riesgo control control

Para la identificacion de controles es importante tener en cuenta la siguiente tipologia del control:

Tipos de Control
Semin la oportunidad en que
se ejecuta el control
Preventivo: Actividad qua Manual: Actividad que depende de
ayuda 3 evitar que ocurra la habilidad de |a persona para
un riesgo. prevenir o detectar los errores
ocurridas.
=7] | permte detecar ue s 1 dependiente: i dad que
b i g | depende de |3 habilidad de la
=] | materialice un riesgoen e personz para prevenir o detectar
momeanto los errares ocurridos utilizando
informacion provenients de un
sistema
=== | Automdtico: Actividad que es
= n ~=|| realizada internamente por el
{6'} sistema.

La evaluacién de controles se realizara mediante la ejecucién de recorridos y pruebas de controles.
Segun la naturaleza del control, existen los siguientes métodos no excluyentes de prueba a aplicar
durante la ejecucién del recorrido de controles.

e Observacidn: Consiste en la verificacion presencial de la ejecucion del control.

e Trazabilidad: Consiste en la revisién de documentacion de sustento o registros del sistema que
permitan concluir sobre la ejecucién del control en el caso de la operacidn seleccionada.

e Re-cdlculo: Consiste en verificar la correcta ejecucion del control mediante el recalculo de ciertos
resultados o registros generados como output del mismo control.

e Re-ejecucidon: Consiste en repetir la ejecucién de los procedimientos de control para validar que
el resultado obtenido evidencia que éste fue ejecutado adecuadamente.

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusion fuera del ambito del proceso interno de la compaiiia, asi como la reproduccion, distribucién o comunicacién del contenido de este por cualquier

medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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En caso sea necesario revisar la documentacién generada como parte de la actividad de control, esta
informacion se solicitara al Duefio del Proceso.

Evaluaciéon del disefio

La evaluacion de la efectividad del disefio de un control se realizard verificando la idoneidad de su
definicion y la presencia de los atributos establecidos, asi como su capacidad para mitigar el riesgo
para el cual fue disefiado. Un control podra considerarse efectivo en disefio aun cuando presente
oportunidades de mejora en algun atributo, siempre que cumpla su propédsito de mitigacién.

Las variables de peso y ponderacion del control seran definidas por el asesor de riesgos en
coordinacion con el duefio del proceso/area.

Evaluacidon de la efectividad operativa

La evaluacion de efectividad de operacidon de un control se realizara durante las pruebas de controles
y permitira concluir sobre su efectividad operativa.

A diferencia de la evaluacién de efectividad de disefio, la evaluacién de efectividad de operacién
busca determinar si el control mitiga el riesgo para el cual fue disefiado y si se ejecutd correctamente
en los casos de prueba.

Seleccion de la Muestra

El tamafio de la muestra de controles a probar se seleccionara tomando en consideracion los siguientes
criterios:

e Naturaleza: Determina si el control es ejecutado manualmente o de manera automatica por un
sistema de soporte.
e Frecuencia del control: Determina la periodicidad con la que se ejecuta el control.

Naturaleza del Frecuencia del Control Tamaiio de
control la muestra
Manual Varias veces por dia 4
Manual Diario 3
Manual Diario o mas que diario 304
Manual Semanal 2
Manual Mensual 1
Manual Trimestral 1

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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Naturaleza del Frecuencia del Control Tamafiio de
control la muestra

Manual Anual 1

Automatico - 1

Péagina 19 de 22

* Esta tabla constituye el minimo requerido para evaluar la eficacia operativa del control; no obstante, el asesor de riesgos podra ampliarla
segun su criterio técnico.

La prueba de eficacia operativa debe ser documentada de forma tal que permita a un tercero, ajeno
al proceso llegue a los mismos resultados que el evaluador. Para lo cual el evaluador podra utilizar el anexo
1. Formato Prueba de Control.

La combinacién de la evaluacion del disefio y la eficacia operativa permite establecer la medida de
solidez del control. Asi:

Diseio Operacion Solidez del control
Efectivo Efectivo Efectivo
Efectivo Inefectivo Inefectivo
Inefectivo N/A Inefectivo

o Desarrollo de Planes de Accion

Los planes de accidon se establecen como resultado de la identificacidon de oportunidades de mejora
relacionadas con las deficiencias existentes en los procesos o controles. Su propdsito es fortalecer
los controles/ procesos existentes o en algunos casos crear nuevos controles. Los planes deben
incluir:

* Descripcién de la oportunidad de mejora identificada.

* Actividades a realizarse para la implementacion del plan.
* Responsables para la implementacidon del plan.

* Requerimiento para la implementacion del plan.

* Fecha de inicio y fecha limite de implementacidn.

* Frecuencia para realizar seguimiento del avance.

Los planes de accion deben ser validados con el responsable de la Gerencia de Riesgos vy
Cumplimiento.

Los planes de accidn se clasifican en las siguientes categorias:

¢ Implementacion de control: Se refiere al disefio o redisefio e implementacién de actividades de
control.

La informacion contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusion fuera del ambito del proceso interno de la compaiiia, asi como la reproduccion, distribucién o comunicacién del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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e Disefio del proceso: Relacionadas al disefio e implementacién de procesos.

e Automatizacion: Se refiere a la implementacién de actividades que seran ejecutadas por los sistemas
de informacidn o por otros sistemas tecnoldgicos.

e Segregacion de funciones: Son aquellas que se encuentran relacionadas a la asignacién de
responsabilidades.

5 ) eportes yComurlcaion de resutados —

Reporte de Eventos de Riesgo

Permite conocer los eventos de riesgo ocurridos en la compafiia a partir de la informacidn recibida por
parte de los colaboradores, quienes estan en la obligacion de reportar los eventos de riesgo de los que
tengan conocimiento.

Sus objetivos principales son:

Establecer una base de datos histérica de los eventos de riesgos de la Compaiiia.

Validar y controlar la gestién del riesgo en cada uno de los procesos.

Identificar todos los posibles eventos que amenazan el logro de los objetivos en cada proceso
Evaluar su probabilidad e impacto, a través de una base de datos histérica.

Analizar de forma cualitativa y cuantitativa los eventos de riesgo materializados.

Los siguientes lineamientos son considerados en el proceso de reporte de eventos de riesgos:

La base de informacién que contiene los registros de eventos estara sujeta a la aplicacidn integral de
las politicas relacionadas con seguridad de la informacion aprobada por la Compaiiia.

= Coordinar la capacitacién requerida para efectuar el registro de eventos de riesgo y manejo de los
mismos.

Los colaboradores dispondran del registro de los eventos de riesgo en la herramienta definida por la
Compaiiia.

= La Gerencia de Riesgos y Cumplimiento promueve la cultura de reporte y dard seguimiento a los
eventos informados.

Para realizar el registro de eventos se deberdn tener en cuenta. Lo establecido en el Anexo 2 Guia de
Reporte de Eventos de Riesgo.

Comunicacion de Resultados

Los reportes permiten informar a todos los interesados sobre los riesgos mas relevantes del proceso y las
estrategias de respuesta al riesgo que la Compania ha adoptado. En dichos reportes informa al:

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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e Dueio del proceso: El detalle de los riesgos identificados, nivel de riesgo, efectividad de la gestidn de
riesgos, oportunidades de mejora, rediseifo de procesos y controles y planes de accidén establecidos
de sus procesos a cargo. Esto incluye la entrega de la matriz de riesgos y controles.

e Presidente: El resumen de los niveles de riesgos importantes, oportunidades de mejora y planes de
accién establecidos de los procesos evaluados. Asi mismo, se presentan los planes de accién que por
su alcance requiere la aprobacién de su implementacion.

e Comité de riesgos. Se reportara los riesgos residuales altos y muy altos, el estado de la de evaluacion
de los procesos, nivel de aseguramiento resultante y valor agregado generado.

O E—

La Gerencia de Riesgos y Cumplimiento examinara el desempefio de la compaiiia, determina cdmo

funcionan los componentes de gestidn del riesgo empresarial con el paso del tiempo en un entorno de
cambios sustanciales, y como resultado identifica qué aspectos son susceptibles de revisar y modificar.

Asi mismo, anualmente evaluard la eficacia de los controles criticos de los procesos y cada 3 afios
actualizara la matriz de riesgos de los procesos criticos. Asi mismo, realizara monitoreo de los indicadores
de desempefiio relevantes.

El duefio del proceso efectuara el monitoreo de la gestién de riesgos a través de la autoevaluacion de
controles e indicadores de desempeiio.

Key Risk Indicator (KRI)

Los indicadores son las medidas que permitiran a cada uno de los negocios y los entes de control
monitorear el comportamiento de los riesgos para definir planes de accidn, por lo anterior el duefio de
proceso debe gestionar indicadores. Los indicadores deben tener establecido una meta deseada, que
permita la generacion de alertas e identificar cuando se requiere disefiar un plan de accién para revisar
las actividades del proceso o la ejecucién de los controles.

Cada duefio del proceso sera responsable de registrar y conservar la informacidon documentada de sus
indicadores y en caso de ser solicitado por la Gerencia de Riesgos y Cumplimiento deberdn reportar los
registros correspondientes.

Los KRIs formulados deben considerar las siguientes caracteristicas:

e Relevantes: Se enfocan en los riesgos significativos y deben ser relevantes para lo que esta
monitoreando.

La informacidn contenida en este documento es propiedad de Primax. Este documento ha sido desarrollado exclusivamente por y para Primax, su uso o
discusién fuera del dmbito del proceso interno de la compaiiia, asi como la reproduccidn, distribucidn o comunicacidn del contenido de este por cualquier
medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.
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¢ No redundantes: Evitar tener indicadores repetidos o correlacionados

e Medibles: Deben ser objetivos, cuantificables y verificables

e Predictivo / Preventivo: Pueden ser utilizados para obtener una perspectiva de los riesgos
emergentes. La capacidad del indicador para predecir y proporcionar una indicacion temprana sobre
la tendencia y pérdidas potenciales es clave.

e De facil monitoreo: Los datos utilizados deben ser simples y sencillos de recolectar. Deben permitir
una fécil interpretacién, comprension, supervisién y control.

e Auditables: Los datos utilizados para la medicién deben ser sdlidos y el proceso debe ser repetible
para las auditorias internas o externas a fin de evaluar la exactitud y consistencia.

ANEXOS

Anexo 1. Formato de prueba de control

Anexo 2. Guia Reporte de Eventos de Riesgos
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medio, queda expresamente prohibido sin consentimiento de la Gerencia Corporativa de Procesos.



